
Безопасность в сети Интернет в свете быстрого развития информационных технологий, их 

глобализации, использования облачных технологий и повсеместного массового распространения 

среди детей мобильных персональных цифровых устройств доступа к сети Интернет, появления 

большого количества сетевых сервисов и интернет- коммуникаций, в том числе закрытых сетевых 

сообществ неизвестного толка, а также общедоступных и зачастую навязчивых интернет-ресурсов 

(СМИ, реклама, спам), содержащих негативный и агрессивный контент, расширения угроз новых 

сетевых средств вмешательства в личное информационное пространство на персональных 

устройствах, работающих в Интернете, а также в связи с массовым использованием детьми 

электронных социальных/банковских карт, имеющих персональные настройки доступа к ним, резко 

повышает потребность в воспитании у обучающихся культуры информационной безопасности в целях 

предотвращения негативных последствий массового использования Интернета детьми и их защиты от 

агрессивной и противоправной информации. 
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СОДЕРЖАНИЕ ПРОГРАММЫ 

Содержание учебного курса «Информационная безопасность» для разных возрастных модулей 

программы складывается из двух линий: 

1)  Информационное общество и информационная культура. 

2)  Информационное пространство и правила информационной безопасности. 

  

  

5 – 6 классы 

  

  

Линия «Информационное общество и информационная культура» 

Модуль 1. Информационное общество. 

     Информационное общество. История создания сети Интернет. Что такое Всемирная паутина? 

              Интернет как глобальная компьютерная сеть. 

Как стать пользователем Интернета. Опасности для пользователей Интернета. Сайты, электронные 

сервисы. 

              Угрозы в сети Интернет. 

Защита личных данных в сети Интернет. 

              Сетевой этикет. 

Коллекции сайтов для детей. Электронные музеи. 



  

  

Линия «Информационное пространство и правила информационной безопасности» 

Модуль 2. Правила пользователей сети Интернет. 

     Работа с СМС, электронной почтой, видеосервисами, в чатах и социальных сетях. Что такое 

информационная безопасность. 

     Защита от вредоносных программ и нежелательных рассылок, от негативных сообщений, защита 

своих устройств от внешнего вторжения. 

     Общение в социальной сети, работа с поисковыми системами и анализ информации, 

ответственность за распространение ложной и негативной информации, защита от нежелательных 

сообщений и контактов, вызов экстренной помощи. 

     Использование полезных ресурсов в сети Интернет, работа в сети Интернет для людей с особыми 

потребностями. 

  

7—9 классы 

  

  

Линия «Информационное общество и информационная культура» 

  

Модуль    1.    Современное    информационное    пространство    и    искусственный интеллект. 1.1. 

Киберпространство. Кибермиры. Киберфизическая система. 

1.2. Киберобщество. Киберденьги. Кибермошенничество. Модуль 2. Современная информационная 

культура. 

              Киберкультура. От книги к гипертексту. Киберкнига. Киберискусство. 

              Социальная инженерия. Классификация угроз социальной инженерии. 

              Новые профессии в киберобществе. Цифровизация профессий. 

  

  

Линия      «Информационное       пространство      и       правила      информационной безопасности» 

Модуль 3. Угрозы информационной безопасности. 

     Киберугрозы. Кибервойны. Киберпреступность. Уязвимости кибербезопасность. 

Запрещенные и нежелательные сайты. 



  Защита от вредоносных программ и информационных атак. 

  Практика электронного обучения в сфере информационной безопасности. 

 

ЦЕЛИ ПРОГРАММЫ 

Главная цель курса — обеспечить социальные аспекты информационной безопасности в воспитании 

культуры информационной безопасности у школьников в условиях цифрового мира 

РЕЗУЛЬТАТ ПРОГРАММЫ 

В соответствии с федеральным государственным образовательным стандартом основного общего 

образования необходимо сформировать у обучающихся с учетом возрастных особенностей на каждом 

уровне общего образования такие личностные результаты, которые позволят им грамотно 

ориентироваться в информационном мире с учетом имеющихся в нем угроз: 

—      принимать ценности человеческой жизни, семьи, гражданского общества, многонационального 

российского народа, человечества; 

—          быть социально активными, уважающими закон и правопорядок, соизмеряющими свои 

поступки с нравственными ценностями, осознающими свои обязанности перед семьей, обществом, 

Отечеством; 

—       уважать других людей, уметь вести конструктивный диалог, достигать взаимопонимания, 

сотрудничать для достижения общих результатов. 

 


